
Copyright © 2019 NTT DATA INTELLILINK Corporation

2019年2月15日
ＮＴＴデータ先端技術株式会社

相談役、最高技術顧問、CISSP,PCI DSS QSA
三宅功

世界におけるサイバー攻撃の動向

ICT海外ボランティア会講演
無断転載禁止

連絡先
NTTデータ先端技術株式会社
〒104-0051 東京都中央区佃1-11-8
ピアウエストスクエア3階
Tel: 03-5843-6824, Fax; 03-5843-6846
E-mail; miyake@intellilink.co.jp



2Copyright © 2019 NTT DATA INTELLILINK Corporation

はじめに ～ 自己紹介 私と情報セキュリティマネジメントとの関わり

～研究者の時代～

1980年～
NTT（当時電電公社）武蔵野電気通信研究所 入所
基幹交換研究部 交換方式研究室、トラヒック研究室
トラヒック理論、高速パケットNW設計法 などを研究,工学博士

～プロジェクトマネージャの時代～

1991年～
交換システム研究所 主任研究員~研究部長
新ノード開発プロジェクトPM、ITU-T国際標準化担当
（主にATM交換機、キャリアVoIPシステム）の開発実用化

～経営者の時代～

2003年～ NTTデータ先端技術（株）代表取締役社長

2007年～ NTTサービスインテグレーション基盤研究所 所長

2009年～ NTT情報流通基盤総合研究所 所長

2011年～ NTTデータ先端技術（株）代表取締役社長, JASA副会長

2015年 CISSP取得

2017年 PCI DSS QSA取得
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始めに

情報セキュリティとサイバーセキュリティ
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情報及び情報システムに対する機密性、完全性、及び可用性を
守るために、許可されていないアクセス、利用、公開、途絶、改
変、破壊を防止すること。

CIA情報資産

※NISTによる定義

情報セキュリティとは？
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情報セキュリティに対する脅威とは？

外部からの脅威

内部の脅威

サイバー攻撃

物理的犯行（侵入、窃盗等）

内部犯行

誤操作、意図的でないミス

自然災害、火災等

実際の脅威は複合的に起こることが多い
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サイバーセキュリティとは？

サイバーセキュリティ
サイバー空間の利用にあたって、これをサイバー攻撃から保護あるいは
防御する能力

サイバー空間
グローバルな領域で、特定の情報を利用するために独立したネットワー
クで構成される情報システム基盤。インターネット、電気通信網、コン
ピュータシステム、組込型処理・制御システムなどを含む。

サイバー攻撃
企業が利用するサイバー空間を標的に、サイバー空間を介して行われる
攻撃であり、コンピュータの利用環境或いは基盤に対して、利用の途絶、
停止、破壊、悪意を持った制御を行うこと或いは情報の完全性の破壊、
管理された情報の窃取を行うこと。

分散コンピュータシステム

※NISTによる定義
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インターネットとサイバー攻撃
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インターネットの原理
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インターネットの原理

・ 相互に接続されるネットワークはそれぞれ独立に構成され、相互に接
続される場合には、その内部の構造の変更を不要とすること。

・ パケットの転送はベストエフォート型とする（すなわち、相手先に極力届
ける努力はするが、保証はしない）。もし、パケットが相手先に届かない
場合は、速やかに再送信を行なう。

・ ネットワークを相互に接続する装置はブラックボックスである。これらは、
ゲートウェイもしくはルーターと呼ばれる。ゲートウェイは個々のパケットあ
るいはそのフローの情報は保持しない。このことにより、できるだけ処理
を単純に、エラーに対する複雑な機能はもたずに済ませることを実現す
る。

・全世界的な制御や運用はもたない。
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ISP ISP

ISP

ユーザ/クライアント ユーザ/クライアント

サーバ

サーバ サーバ

サーバ

インターネットの構造＝ネットワークのネットワーク

メール、Web、SNS、
検索、動画、VoIP、
TV会議

③様々なサービスを分
散処理で提供

②ユーザがサービス
にアクセスするPC

①ユーザとサービスをつなぐ
ネットワークのネットワーク

名前：URL

IPアドレス

IPアドレス

URL; Uniform Resource Locater

DNS

DNS

DNS
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◇IT技術のコモディティ化（利活用）
← PC,モバイルの普及による経済活動の変化

◇参入規制が低い（制度）
← IPアドレスドメインの取得のみで参加可能

◇参入コストが安い（基盤技術）
← ICT機器の大容量化とオープンソース

誰が参加しているかわからない

誰でも参加可能

利用価値の拡大

インターネット＝自律分散コンピュータネットワーク
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出典：ITU - ICT Statistics

国別のインターネット普及状況(’00～’17)
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どこからでも攻撃可能

サイバー攻撃のインフラにもなってしまった！！
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2019.1.6

ESET「マルウェア情報局」の情報（2019.2.1) 「Love You」キャンペーン
https://eset-info.canon-its.jp/malware_info/trend/detail/190201.html

・1月初旬より主に日本向けに行われているキャンペーン
・悪意のあるサイトにアクセスさせて、暗号通貨ツール、システム設定変更ツール、
悪意のあるダウンローダー、Phorpiex（ワーム）、ランサムウェアGandCrabバージョン
5.1などをダウンロードさせようと試みる。

何が行われているか？

https://eset-info.canon-its.jp/malware_info/trend/detail/190201.html
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攻撃者のネットワーク
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ボットネットとは何か？ サイバー攻撃の自動化

出典：Bizコンパス（http://www.bizcompass.jp/）を基に編集

攻撃者
（指令者）

C&Cサーバ

秘

ボット
（感染PC/ゾンビPC）

・迷惑メール
・フィッシング詐欺

・感染活動

・情報漏洩/盗用
（ID/PWD、アイテム）

・第三者を攻撃
(DDOS)

・遠隔操作
・オンラインバンキング

不正送金

感染PCへ指令を中継する司令塔、
放置されたサーバや個人PCが,知
らないうちに乗っ取られ悪用される

ボットは、攻撃者からの命
令通りに動作、新機能も
随時追加される

http://www.bizcompass.jp/
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攻撃者 C&C ボット ターゲット

①マルウェア（RAT）
付きのメール作成

✉
✉

②ターゲットにマル
ウェア付きメール送信

③メール開封と同時
にマルウェア（キーロ
ガー付き）侵入

④侵入通知、
監視開始

⑥パスワー
ド,ID入手

攻撃デモ シナリオ

⑤ユーザがパ
スワード,ID投入
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高度な統合ツール Kali Linux

802.11WEP/WPA-PSKクラッキングツール

Webアプリケーション脆弱性検証ツール

パスワードブルートフォース攻撃ツール

John the ripper; パスワード攻撃ツール

情報収集ツール；mail, URL, IPアドレスetc.

Exploitコード作成、実行フレームワーク

NW脆弱性スキャン用ツール

パケットキャプチャ、分析ツール

SQLインジェクション、DB乗っ取りツール

Web通信のモニタ、改変ツール
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インターネットの裏世界
Dark Net/Dark Web
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インターネットの世界

一般の検索エン
ジンで見える世界

一般の検索エンジ
ンで見えない世界

正規の会員サイ
ト、企業サイト、EC
サイト

Dark Web

Dark Net

匿名性の高い
ネットワーク
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闇サイトSilk Road事件

2011.2

Silk Roadサイト開設

2013.10.1

FBIにより逮捕

2013.10.2

Silk Roadサイト閉鎖

2013.10.1-10.7

主要ディーラーら
7名逮捕（米・英・

スウェーデン）

2014.2

刑事告訴

2011.2～2013.7

・販売者3,877アカウント・購入者146,946アカウント
・総取引数・・・1,229,465件
・総売り上げ・・・12億ドル以上
・ウルブリヒトが得た利益・・・約8千万ドル

2015.1.13

裁判開始
2015.2.4

有罪判決

2011 2012 2013 2014 2015

ロス・ウィリアム・ウルブリヒト容疑者
（Ross William Ulbricht）
テキサス州在住の29歳の青年

・Silk Roadウォレットから360万ドル相当のBitcoin押収
・ウルブリヒトのPCから約14万4000BTC Bitcoin
（当時のレートで約120億円相当）を押収

争点：単なるサイトの開発者か、黒幕
Dread Pirate Robertsか

2015.3.30

関連事件で当局の逮捕者

第二裁判 継続中

殺人容疑

元麻薬取締官、元米シークレッ
トサービス 押収したBitcoinの
盗難容疑

Silk Road：法で規制されている薬物をオンラインで販売するため
のプラットホーム（Tor)を、麻薬ディーラーたちに提供する
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なぜこんなことになったか？
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サイバーセキュリティに対する脅威の拡大

Measure（手段）

Motivation（動機）

Opportunity（機会）

・金銭
・示威
・知財、企業・営業秘密
・諜報/サイバー戦争

・インターネット接続の拡大
・利用高度化
eCommerce, eBanking etc.
・重要インフラのIT化

・マルウェア、トロイの木馬, Tor etc.
・DDoS攻撃、APT攻撃 etc.
・ブラックマーケット
・分業と交換のインフラ

拡大 高度化

増大
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サイバー攻撃の脅威は複雑化

国家レベルのインテリジェンス、サイバー戦

個人・組織サイバー犯罪

Hacktivist

内部犯行

サイバー戦争

諜報型、 破壊工作型

換金型、 物販型
サイバーテロ/スパイ

内部犯行

サイバー犯罪

http://ja.wikipedia.org/wiki/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB:Edward_Snowden-2.jpg
//upload.wikimedia.org/wikipedia/commons/6/67/Julian_Assange_(Norway,_March_2010).jpg
http://ja.wikipedia.org/wiki/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB:Anonymous_at_Scientology_in_Los_Angeles.jpg
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1991

湾岸戦争

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

我が国政府、重要企業への
APT攻撃の9割が中国(2014
に判明；日経新聞）

海南島にある人民解放軍
陸水信号部隊が米国、日
本に侵入と発表（メディア
ス・リサーチ社）

人民解放軍の２人の
大佐が「超限戦」出
版（Unrestricted 
Warfare） ;米国にサ
イバー戦争で対抗

米軍コソボ中国
大使館誤爆に対
するDoS攻撃

米国の主要企業に対する
サイバー攻撃;Google, 
Lockheed Martin, Adobe, 
Dow Chemical, NYT

シスコの模造品が販売；多
数の政府機関等に導入

サイバー部隊
の設置発表

ゴーストネット
発見(カナダ）

FBIが摘発; 
http://www.abovetopsecr
et.com/forum/thread3503
81/pg1

タイタン・レインに代表される
侵入が繰り返される。SANSに
よると広東省のサーバに行き
着くことが判明

・市民ハッカー集団の創設
・米国のソフト・ハードを標的とする幅広い
サイバー諜報活動
・自国のサイバー空間防衛の段階的強化
・軍のサイバー戦闘部隊の設立
・米国のインフラ内への論理爆弾の設置

米国vs中国

「世界サイバー戦争」リチャード・クラーク、ロバートネイを参考に作成

http://img05.ti-da.net/usr/rougheryet/hinomaru.jpg
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政府職員及び契約者等に関する2種類の個人情報が漏洩

420万の名前、生年月日、住所、社会保証番号

・過去、現在及び有望な2100万の社会保証番号に対応し
た政府関係職員及び契約者のセンシティブな個人情報
（SF-86に対応、人事調書、教育経歴、友人、親族、病歴、
犯罪歴等を含む）
・110万の指紋情報、個人情報を登録するためのパスワード

スノーデン事件よりも被害が大きい (by Washington Post)

ＯＰＭ情報漏えい(2015.5)の概要
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ＯＰＭ情報漏えいの顛末

中国の”Deep Panda”と呼ばれるハッカー
集団（政府系）による攻撃と特定。この集
団は2014.4に医療保険会社Anthemも
攻撃し個人情報が漏えいした。他にも、
通信会社、航空会社等にも侵入

中国が組織的に米国の個人情報のデー
タベースを構築中。スパイ活動（リクルート
或いはスパイ活動防止）を目的としている。

2015.9.26
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すでに行われているCyber Wars

1982 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

エストニアへのロシアか
らのサイバー攻撃（５月）。
DDoS攻撃から金融機関
までが攻撃に晒される

イスラエルのシリア核
施設攻撃。防空レーダ
がサイバー攻撃

グルジアへロシアか
らのDDoS攻撃。南オ
セチアの独立問題

グルジアがロシアハッ
カーにマルウェア攻撃。
写真撮影に成功

タリンマニュアル
発表。サイバー
戦争の定義

NATOがサーバー
防衛センタをタリ
ンに設置

ウクライナへの親ロシ
ア派からの攻撃。
NATO諸国へも波及。
一方で、ウクライナから
ロシアへの攻撃も。

イラク核施設
への「スタクス
ネッツ」攻撃

イスラエルvsサウジアラビア/UAE。
サーバー攻撃が双方で行われる。

サウジアラビアvsイラン。サウディの国営石油会社アラムコ
の施設が攻撃される（シャムーン）

イスラエルvsパレスチナ
アノニマスがイスラエル
のサイトを攻撃

インドvsバングラディシュ。
ハクティビスト主体

http://matome.naver.jp/odai/2135553765085320501

1989

ソビエト連邦シベリアパイ
プラインの破壊。アメリカ
合州国による初めてのサ
イバー攻撃

2004

ソビエト連邦崩壊によりサ
イバー攻撃の専門家が
グローバル市場へ

東欧

中東その他



29Copyright © 2019 NTT DATA INTELLILINK Corporation

Stuxnetの顛末

2010
1110987 12

2010年9月28日:イラン鉱 工業省の
情報技術部門幹部の話によると、イ
ランが海 外から大規模なサイバー攻
撃を受けており、産業用パ ソコン約3
万台に感染が見 つかった。 (トレンド
マイクロ)

2010年11月16日:IAEAによりイ ラン
中部ナタンツのウラン濃縮 施設で、約
8400 台の遠心分 離機がすべて停止
していること が確認される。(毎日.jp) 

6

2010年6月17日:ベラ ルー
シに拠点を置くアンチウイル
ス会社VirusBlokAda社がマ
ルウエアのサンプルを発見
(世界的にはこの時点で注
目はされていなかった）

2010年7月15日:セキュリ ティブロガーBrian 
Krebs がVirusBlokAda社の発見を報告
2010年7月16日:VeriSignが、 Stuxnetに使わ
れたコード署名 用の証明書を無効化
2010年7月16日:Microsoftか ら、関係する最
初のセキュリティ アドバイザリ(2286198) が公
開 (Windowsシェルの脆弱性) 
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何が行われたか？

PLC: Programmable Logic Controller

Windows OS

ドイツ シーメンス社製のPLCシステム
遠心分離機の回転制御を乗っ取り

異常回転により破壊される

イラン中部ナタンツのウラン濃縮施設
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・Stuxnetはブッシュ政権時代2006年から開
始されたコードネーム”Olympic game”によっ
て開発された。

・この計画は、イランの核開発を阻止するため
にサイバー攻撃を仕掛けるものであり、米国及
びイスラエルによって開発が実行された。

・コードの規模は通常のマルウェアの50倍。

・2010年６月オバマ大統領就任直後にプログ
ラムミスによってStuxnetが拡散してしまう。こ
こで、イランへの攻撃を実施するか、中止する
かの判断が行われ、最終的に実施された。

・この攻撃の後、イランにはサイバー戦部隊が
設立された。

2012.6 NYタイムズ

http://www.nytimes.com/2012/06/01/world/middleeast/obama-
ordered-wave-of-cyberattacks-against-iran.html?pagewanted=1&_r=3
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原子力施設への攻撃

2016.4.27

・ドイツ、グントレミゲン原子力発電所の燃料棒監
視システムでマルウェアが発見された。
・コンピュータシステムだけでなく、汚染されたUSB
１８個も同じく発見された。
・このシステムは2008年に導入されて以降パッチ
が当てられていなかった。また、インターネットには
接続されていなかったため実害はなかった。

・韓国政府は、北朝鮮がサイバー攻撃を実行
し、韓国水力原子力発電株式会社から機密情
報を盗んだとする報告書を発表。
・韓国のソウル中央地方検察庁が3月17日に
発表した声明によると、「今回のハッキングに使
用された悪意あるコードは、北朝鮮のハッカーた
ちが使用する、いわゆる『kimsuky』マルウェア
と、構造や機能が一致。

2015.3.17
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2012.10.22

2016.12.1

2016.12.1

2017.9.20

・サウジアラビアの国営石油会社サウ
ジアラムコのコンピュータ30万台がサ
イバー攻撃により被害。
・マルウェアは「シャムーン」と名付けら
れている、極めて高度なもの。
・他に、エクソンモービル、カタール・ペ
トロリアムの合弁会社ラスガスも攻撃
を受けた。
・イスラエルも同様の攻撃を受けてい
ることを認める

・2013頃より活動を開始。
・現在までに米国、サウジ、韓国の「航
空宇宙セクタ」及び「石油精製・化学系
産業」に対する諜報活動と見られる
・活動は「土曜から水曜」
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2017.6.5

2017.7.16

・カタール国営通信へのハッキングで、カ
タールの首長が「イラン、ハマスを称賛し
た」と言うフェイクニュースを流す
（5.25)。
・これを直接の口実としてサウジ、UAE等
５か国がカタールと断交
・しかし、これはUAEによって仕組まれた
ものとの調査結果が出ている。

サイバー攻撃とフェイクニュースの実例
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他人事ではないかも
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最新の米国の状況と事例
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米国における最近のサイバーセキュリティ対応の経緯

大統領令 13691

大統領令 13800

2017.5

US Cyber Security Coordination

Sony Picture 攻撃

PPD-41

2016.7

US Cyber Incident
Coordination

大統領令 13694

2015.2

Promoting Private Sector Cybersecurity 
Information Sharing

John S. McCain National 
Defense Authorization Act

2018.8

国家サイバー戦略

Strengthening the Cybersecurity of Federal Networks and 
Critical Infrastructure

OPM ハッキング

2015.6

2018.9

Huawei, ZTE 
Security Report

2012.9

＜具体的事案＞

2014.11

米下院情報特別委員会

＜連邦政府/議会の動き＞

米国航空機関連企業から企業秘密
を窃取した中国公安要員を起訴

5年以上にわたり米国とフランス
企業協働開発のターボファンエ
ンジンの秘密情報を窃取した江

蘇省中国公安要員を起訴

2018.10.10

2018.10.30
中国人民解放軍と特定北朝鮮と特定

北朝鮮Park Jin Hyok（Lazarusメンバ）を以下の容疑で正式に訴追（拠点は中国大連）
•The WannaCry ransomware outbreak of 2017;
•Attempts of hacking US defense contractor Lockheed Martin in 2016;
•The 2016 Bangladesh Central Bank cyber-heist;
•The breach at Sony Pictures Entertainment in 2014;
•Breaches at US movie theatre chains AMC Theatres and Mammoth Screen in 2014;
•A long string of hacks of South Korean news media organizations, banks, and military 
entities across several years, and;
•Hacks of banks all over the world from 2015 through 2018.

2018.9.6

中国セキュリティ企業
の社員3名が米国ハ
イテク企業3社の企

業秘密を窃取

2017.11.27

National Cyber Strategy

サイバーインシデントへの効果的対
応体制/深刻度判断基準策定

新国防権限法

民間セクタとの連携強化

重大なサイバーインシデントを発
生した者に対する制裁権限

2015 CISA法

Cybersecurity Information sharing Act

サイバーセキュリティ能力の特定
と情報システムのモニタリング

2015.12
オバマ→トランプ

APT10グループに所属の2
人の中国人を起訴（2006
年より侵入を繰り替えす）

2018.12.17
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2018.9.6 米国司法省HPより公表

FBI捜査官 Nathan P. Shield 起訴状

• The breach at Sony Pictures Entertainment in 2014.10
•Breaches at US movie theatre chains AMC Theatres and Mammoth 
Screen in 2014.11

•A long string of hacks of South Korean news media organizations, 
banks, and military entities across several years, and; Hacks of 
banks all over the world from 2015 through 2018.

•Attempts of hacking US defense contractor Lockheed Martin in 
2016;

•The 2016.2 Bangladesh Central Bank cyber-heist

•The WannaCry ransomware outbreak of 2017

北朝鮮要員によるサイバー攻撃

Park Jin Hyok

別名
"Jin Hyok Park,“
"Pak Jin Hek,"
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2015 2016 2017

2014.11 攻撃判明

“The Interview”公開に対する攻撃
公開予定の映画館チェーンAMCも攻撃される

2015.5

2018

2015.10

“THAAD”配備に対する攻撃の模様

国際金融ネットワークSWIFTを
利用した金銭窃取

THAAD配備決定

2017.5

ランサムウェア”WannaCry”拡
散。身代金取得目的？

バングラディシュ中央銀行

2009~2013

韓国の金融機関、メディア、国防機関
に対する攻撃“Dark Soul”
”Operation Tory”

世界中の金融機関に対するハッキング

サイバー攻撃のタイムライン

2014.11 攻撃判明

2016.2 攻撃判明

Southeast Asia Bank
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・容疑者は北朝鮮の金策工業大学*を卒業
後2002年よりChosun Expoにプログラマ
(VC++）として勤務。Chosun Expoは
Lab110として知られる北朝鮮のハッキング
グループに関連していると推定されている。

・2011～2013年まで大連で勤務していた
模様。SPE攻撃が行われた2014初頭に帰
国。

・Chosun Expoは大連の北朝鮮のフロント企
業。2002年よりソフトウェアの開発受託を
行っていた。元々は韓国とのジョイベンでス
タートするが、途中で韓国が撤退。ゲームソ
フト、ネットカジノ等の開発、及びフリーランス
のソフト開発請負（VC++の表示あり）。

・発注先には米国企業もある模様。→ 米
国企業に対する攻撃のHOPとして使われて
いた。

＊朝鮮コンピューターセンター（1990年設置）のエンジニアを養成する大学

攻撃の拠点 Chosun Expo
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Sony Pictures Entertainment に対するサイバー攻撃

2014年11月

・NWに侵入され機密情報を奪われ、公開される
・数千台のコンピュータが使用不能に陥る
・複数の経営幹部、映画出演者に映画の中止、
金銭要求等の脅迫メールが届く

2014年12月

“The Interview”を上映予定の映画チェーンの従
業員へ脅迫メールが届く

2015年1月

・オバマ大統領がFBIの調査結果に基づき北朝鮮
への追加制裁を発表
・北朝鮮の3団体（情報機関、主要な武器取引を
行っている貿易会社、軍事防衛技術の調達に従
事している貿易会社）と、これらの団体や北朝鮮
政府で働く個人10名を対象

*英国の劇場(Mammoth Screen)も北朝鮮関連の演劇をアナ
ウンスした2014.8からSPEと同様の偵察活動が行われていた
ことが判明している。
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Sony Picture Entertainment 向け サイバーキルチェイン

攻撃インフラ
構築

・マルウェアの入手/開発
・踏み台（ボットネット）構築
・偽アカウントの構築
- Gmail/hotmail等アカウント
- ワーム“Brambul”
- Proxy Service
- DDNS
- Tor

ターゲットに対
する偵察活動

ターゲットへの
侵入

・標的とする組織、個人情報の
収集
- メールアカウント収集
- トラッキングサービスの利用
- business records search 
servicesの利用
- 利用しているソフトウェアとそ
の脆弱性調査
- 個人の趣向(例えば北朝鮮
に関する興味の有無）
・spear-phishing メッセージ
/Social engineering
- Facebook, Googleからのメッ
セージを装う

- 同一のアカウントを複数の
user或いはsubjectsで利用
している
- 正規のSNSからのメッセー
ジを改竄して送信

・営業秘密情報、財務情
報収集、改竄
・ITシステムの改竄、破壊
・脅迫行為
・機密情報の開示

SPEのケースでは約2カ月の活動が認められる

2014.112014.9

脅迫状
We’ve got great damage by Sony 
Pictures. The compensation for it, 
monetary compensations we want. Pay 
the damage, or Sony Pictures will be 
bombarded as a whole. You know us very 
well. We never wait long. You’d better 
behave wisely.
From God’sApstls

SEP向けは2014始めから本格化？

インフラ自体は他の
攻撃にも利用される

・侵入により獲得したシス
テム情報、アカウント情報
に基づくマルウェアのカス
タマイズ（”Destover”)
・システムに保存されてい
る情報の詳細な調査
・ソーシャルメディアを利
用した標的型攻撃

FB, Gmail, Twitterのアカウント
を利用して”The Interview”出
演者にマルウェアを送る

数年間に及ぶ活動が認められる

活動
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北朝鮮のIPアドレス(2009～)
175.45.176.0/24

AS131279

AS4837(China Unicom)

（このうちの7つのアドレスが使用）

210.52.109.0/24（借りてる）

インターネット
Proxy

Service

Dynamic
DNS

①アカウント作成
xxx@gmail.com
（再設定用のメルアドは
hotmail）

②マルウェア侵入
（ドライブバイダウンロード等）

③情報をメールで攻撃者
作成のアカウント
(xxx@gmail.com)へに送
信

Hop point
次の攻撃の拠点

“Brambul”

Brambul
ワームの一種、2009年に報告される。侵入したPCが利用する
共有サーバの脆弱性（SMB)を利用して自己増殖。侵入した
PCの情報、ユーザのID/パスワードを取得してメールで攻撃者
に通知。

攻撃インフラ構築

攻撃インフラ
利用された攻撃インフラは、自前の“ボット”ネットワークだけ
でなく、フリーのメールサービス、SNSまた攻撃元を隠蔽する
ためのダイナミックDNS, Proxy Serviceを活用していた。

GmailやHotmailアカ
ウントへのアクセスを
隠蔽するために利用

mailto:xxx@gmail.com
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インターネット
Dynamic

DNS

Dynamic DNSの利用

①ドメインhttp://subdomain.domain.com
を取得するとともに暗号化されたIPアドレス
xxx.yyy.www.zzzを登録

②侵入に成功したマルウェアにハー
ドコードされたドメイン
http://subdomain.domain.com
にアクセス。

③暗号化されたIPアドレス
xxx.yyy.www.zzzを取得

④xxx.yyy.www.zzzをデ
コードして正規のIPアドレス
aaa.bbb.ccc.dddを得る

⑤IPアドレスaaa.bbb.ccc.dddに
向けて通信

②

①
③

C&Cサーバ

⑤

正規のIPアドレス
aaa.bbb.ccc.ddd

フリーのDynamic DNSを利用して
①C&CサーバのIPアドレスを暗号化して隠蔽する
②C&Cが必要な時のみ対応するIPアドレスを登録する

http://subdomain.domain.com/
http://subdomain.domain.com/
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ここにFishing siteのURL
を仕込む

http://www.fancug.com/link/facebook_en.
html

“Malicious activities are 
detected.”というGmailからの偽
メッセージを利用

ターゲットへの侵入/フィッシングメール

送信元アドレス；
tty198410@gmail.com
は犯人が作成したGmailアカウント

実在する従業員の名前

mailto:tty198410@gmail.com
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マルウェアの侵入と活動

C&Cサーバ
インターネット

①バックドア（C&Cサーバ
のIPアドレスに紐づく
DDSNのURL）付きのペー
ジをダウンロード。

③様々な活動の実施
・各種クレデンシャル情
報の取得
・内部ネットワークの
様々なシステムに侵入
・C&Cサーバとの通信
・機密情報の取得
・データの改竄
・システムの破壊
・侵入痕跡の消去

②端末へのアクセス権を取
得するとともに、様々なマ
ルウェアをダウンロード

マルウェアは目的に応じて
様々な機能モジュールの
組み合わせで作成される

Fishing



47Copyright © 2019 NTT DATA INTELLILINK Corporation

【ダッカ（バングラデシュ）】ある週末、ニューヨーク連銀にあ
るバングラデシュ銀行（中銀）の口座から何者かが正式な
パスコードを使って外貨準備約1億ドル（約113億円）を不
正送金する事件が発生した。ここで何が起こったのかにつ
いては、現在も4カ国の当局が全容解明に取り組んでい
る。（２０１６．３．１７ WSJ）

デジタルセキュリティー大手の調査関係者は、ア
ジアの銀行に対するサイバー攻撃の背後にいる
犯人を特定したと信じている。それは北朝鮮の
金正恩氏だ。外貨獲得のため、紙幣偽造、麻薬
密輸、奴隷労働を長年行ったあと、この独裁者
は史上初めて国家支援によるデジタル上の銀行
窃盗をしでかした可能性があるのだ。

２０１６．6．2 WSJ

バングラディシュ中央銀行からの不正送金
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SWIFT

バングラディシュ中央銀行

ニューヨーク連邦準備銀行

Society for Worldwide Interbank 
Financial Telecommunication 

Philrem
外為ブローカ

リーサル中央商業銀行
RCBC

偽の送金メッセージ

何が行われたか？

引
出

ドイツ銀行 スリランカ

X

・2016.2.4バングラディシュ中央銀行より不正送金開始（この日バングラディシュは休日）
・不正送金の被害を受けた金額総額は約1億100万ドル。その内2016年3月10日時点で回
収ができていないのは約8100万ドル。(約92億円)
・全部で35回の不正送金指示、最初の4回が成功、5回目のスリランカ向けで失敗・発覚*

＊5回目の不正送金の際、送金先口座名の「foundation」と書くべきところを「fandation」と犯罪者が
書いてしまいスペルミスをした。このミスを送金の経由銀行であったドイツ銀行職員が不審に感じ、
バングラデシュ中央銀行に照会をかけ発覚。この時点で送金は阻止された

出
し
子
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サイバーキルチエーン

①調査活動
・SWIFT関連マニュアル調査
・ターゲットの委託業者調査
・マルウェア等の情報収取

SWIFT

③攻撃準備
・SWIFTサーバへの侵入
・SWIFTシステムの偵察
・マルウェアのカスタマイズ
・出し子の手配

②脆弱なシステムへの侵
入
・システム内部を偵察
・SWIFTシステムへの侵入
経路を確保

④不正送金指示

⑤侵入の痕跡を隠滅

システム/プロセスの脆弱性
・バングラディシュ中央銀行のシステムはファイア
ウォールも無い極めて脆弱なシステムであった。
・システムの運用保守は業者に委託され、送金
確認のみを行員が行っていた
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＄

＄

SWIFT Alliance
Software Server

CONFIG FILE
gpca.dat

１．
攻撃者が侵入して
マルウェアを仕込
む

４．
この段階でマルウェアはSWIFTネットワーク
からの確認メッセージを改変可能となる。
この機能は2016.6, 6:00まで継続的に
使用される。

８．
システムの稼働状況を監視し
1時間おきに攻撃者側に
HTTP通信でレポートする

２．
マルウェアがSWIFTメッ
セージの中身をスキャンす
るために必要な手段を含
む構成ファイルを復号化

３．
マルウェアがSWIFTアプ
リケーションに侵入する
ために必要なオラクル
DLLの正当性チェックを
回避する機能を無効化
する

５．
プリンターに出力されるSWIFT
メッセージが改竄される。

６．
SWIFTのメッセージ処理を監視し
狙った資金入出先の入った
メッセージが来たらこれを削除。

７．
メッセージを攻撃者があらかじめ
用意した入金情報に改竄

SWIFTサーバへの侵入と不正送金の仕組み

https://baesystemsai.blogspot.com/2016/04/tw
o-bytes-to-951m.html より

https://baesystemsai.blogspot.com/2016/04/two-bytes-to-951m.html


51Copyright © 2019 NTT DATA INTELLILINK Corporation

SONY
PICTURES

BRAMBUL
WORM

MACKTRUCK
BACKDOOR

DESTOVER

tty198410@gmail.com

@hyon_u

agena316@gmail.com

@Erica_333u

“Andoson Damd” FB

yardgen@gmail.com

watsonherry@gmail.com

agena316@gmail.com’s FB

evtsys.exe

MACKTRUCK
BACKDOOR

NESTEGG
BACKDOOR

CONTOPEE
BACKDOOR

NESTEGG
BACKDOOR

PHILIPPINE BANK

BANGLADESH
BANK

SIERRA CHARLIE
（msoutec.exe）

WANNACRY
V0,V1, or V2

フィッシング等に利用された
アカウントの相関性

マルウェアの相関性

Shared Passive Table(TLS)

Code Similarity DNS Link

Same Famiry & Shared
Encryption Key

Secure
Delete

Function

各攻撃の相関性
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何がわかってきたか？

https://www.fireeye.com/blog/jp-threat-
research/2018/10/apt38-details-on-new-north-
korean-regime-backed-threat-group.html

Fireeyeの調査レポート「北朝鮮国家の
支援を受ける 新たな脅威グループ
「APT38」の詳細」より
・一連のサイバーインシデントは北朝鮮
の国家的支援を受けた組織によって実
行。
・攻撃対象と目的により複数のチームに
分かれて実行されているが、攻撃に用
いられたインフラ、マルウェア開発フ
レームワークは共通点がある。
・北朝鮮に対する経済制裁が厳しくなる
につれて活動は活発化
→この調査はFBIによる訴追を補強した
ものになっている
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世界の常識、日本の非常識

雑談
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国連での議論
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https://www.jetro.go.jp/ext_images/world/asia
/cn/law/pdf/others_005.pdf

２０１７．６．１ 施行
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中国のグレートファイアウォールとグレートキャノン

出典：「NTT技術ジャーナル」（2015 Vol27 No.10）2015年10月発行 特集「グローバルな脅威に対するセキュリティ
R&D」「グローバルなセキュリティ脅威の動向」；http://www.ntt.co.jp/journal/1510/files/jn201510014.pdf

同じTTL内

グレートファイアウォール

グレートキャノン

禁止された内容かどうか？

監視・検閲

Yes
INJECT RST

ルーター

中国国内のインターネット
グローバルインターネット

通信経路の
変更

分岐

Yes

攻撃対象かどうか？

攻撃

No
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民主主義・自由主義経済

国家資本主義

vs.
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アトリビュートに関する能力の欠如
インテリジェンス能力の欠如
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バックグランドチェック
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